SERVICO: 02.04 — Solugao de Colabora¢ao em Nuvem

Diretoria/Unidade/Geréncia Responsavel: DTIC/UGSTI

Descrigcao:
Disponibilizacdo de plataforma de colaboracdao, comunicacdo e ferramentas de gestao de
informacdes.

Diferenciais MTI:
A MTI firmou parceria com a empresa RW3 para juntas prover uma solucao de colaboragao
completa aos seus clientes.

E uma plataforma de comunicagdo, compartilhamento e colaboragdo, contendo e-mail,
calendario, agenda, tarefas, mensageria, voz, video, conferéncia on-line, compartilhamento
e edicdo online de documentos, formularios, planilhas, apresentagées, busca com OCR,
ferramentas para criacdo de notas, grupos, sites de intranet, gerenciamento de dispositivos
moveis, painel de administracdo, entre outras

A solucdo tecnoldgica foi estruturada pela MTI e pelo PARCEIRO em conjunto. A arquitetura
da solugdo funciona com ambiente em nuvem, com os dados hospedados totalmente em um
datacenter no Brasil.

Assim, juntando a experiéncia da MTI em atender o setor publico junto com a experiéncia do
parceiro em entregar solucdes, conseguimos proporcionar um dos melhores, sendo o melhor,
preco do Brasil para solugdo de colaboracao.

Justificativa Juridica:

Conforme a Resolucdo N2 03/2012, assinada em 20/06/2012, do Conselho Superior do
Sistema Estadual de Informacdo e Tecnologia da Informacao, que aprovou a solu¢ao Google
como meio de comunicacdo no dmbito do Poder Executivo Estadual.

A Resolucgdo também determina a MTI que coordene e adote as medidas necessarias para a
implantacdo e operacionalizacdo, bem como a forma de disponibilizacao da utilizacdo da
Solugdo no dmbito do Estado de Mato Grosso.

Detalhamento:

SERVICO PRESTADO EM PARCERIA COM A EMPRESA RJR COMERCIO E SERVICOS DE
INFORMATICA LTDA DE ACORDO COM A LEI 13.303/2016, art.28, § 3, Il

A solugdo sera provida por meio de servico de computagdo em nuvem (cloud computing),
no qual a infraestrutura de armazenamento, processamento e transmissdo de dados é
fornecida e mantida pela operadora.

Funcionalidades detalhadas:
Maddulo de email

Tamanho de anexo nas mensagens de até 20MB;

Agenda colaborativa sincronizada com o mdédulo de correio eletronico;
Catalogos de endereco global e pessoal;

Gerenciamento de locais e recursos de reuniao;

Gerenciador de arquivos e documentos com controle de acesso;
Interface WEB rica para administracao da solugao;

Cliente de e-mail web avancado;




anto

Sincronizagao com Outlook e smartphones;

Assinatura e criptografia de e-mails através de certificados digitais;

Listas de distribuicao de e-mails;

Relatdrios de andlise de registros de acessos e rastreamento de mensagens.

Pode ser acessado por meio de Cliente Desktop de e-mail (Mozilla Thunderbird, MS
Outlook e outros).

Solugbes de balanceamento de carga, para distribuir a carga de trabalho
uniformemente entre os servidores;

Solucdo de backup para o servico;

Solugdo de monitoramento para toda a cadeia produtiva do servico;

Recurso anti-robé que impede atagque massivo com intencdo de prejudicar a
execucao do servico;

Recurso para uso de protocolo seguro (HTTPS) na comunicagdo com o servidor;
Solugdo anti-spam e anti-virus (intra e inter-dominios);

Solugdo para uso em dispositivos méveis;

Permite uma busca poderosa com todo mecanismo de indexag¢do por OCR (Optical
Character Recognition), que é a busca em textos extraidos de imagens, sendo possivel
achar qualquer documento corporativo em segundos.

A ferramenta tem suite de programas de escritério on-line, contemplando
minimamente: edicao de planilhas, edicao de textos, edicao de apresentacdes e notas
rapidas. Os modulos indicados anteriormente deverdo ser compativeis com o
formato .xlsx, .docx, .pptx e .txt, respectivamente;

Permite o acesso, compartilhamento e edicdao das planilhas, textos e apresentacdes
pela interface web, por meio dos navegadores web, sem a dependéncia de clientes
ou softwares instalados no computador do usuario;

Permite a edicdo das planilhas, textos e apresentacdes para, minimamente, 5
usuarios simultaneos;

Ainterface dos programas de escritdrio permite interacdo entre os usuarios (editores
do documento) por meio de chat, na mesma interface (janela) do editor;

Permite a recuperacdo de versdes dos documentos de acordo com o histdrico de
alteracgdes;

Permite a publicagcdo de documentos na web para leitura;

Permite a criacdo e publicacdo de formularios, contemplando, minimamente, os
recursos de disparos ou envios por correio eletrénico, incorporacdo em site
especifico, tabulagdo automatica de respostas e resultados em planilha, criagao e
apresentacdo de graficos estatisticos, sistema de notificacdo por email apds o
preenchimento dos formularios ou pesquisas.

Opcgdo de publicar os documentos na internet, para leitura, com verificagcdo de
controle de acesso;

Acesso individual a arquivos pessoais para usuarios finais (fornece recursos de
pesquisa intuitivos para usudrios finais).

Funcionalidades basicas de formatacdo (negrito, italico, bullets etc.)

Exportagao para PDF;

Inclusdo e edicdo de comentarios

Para mais detalhes, consultar Detalhes do produto em
https://gsuite.google.com.br/intl/pt-BR/support/




e O mddulo de armazenamento de arquivos tem portal especifico para o
upload\download dos arquivos, incluindo versionamento de arquivos e lixeira com
tamanho de distribuido entre os recursos;

e Permite a publicagdo de conteudos compartilhados, com niveis de permissdo de
leitura e de escrita;

e O moddulo de armazenamento de arquivos tem recursos que possibilitam auditoria,
incluindo permissdes sobre inclusdo e/ou exclusdo de arquivos.

e Permite manter o histérico de altera¢cdes dos documentos de texto, planilhas e

apresentacdes, identificando o autor, conteldo alterado, bem como, data hora da

modifica¢do.

Compartilhamento com usuarios da mesma corporacdo ou via link

Restauracao de arquivos excluidos

Possibilidade de instalagdo de software cliente na maquina do usuario, com

sincronizacdo automatica com o servidor

Criacdo e remocao de pastas

Identificagdo do criador do arquivo e das datas de cria¢do e ultima atualiza¢do

Controle do espaco utilizado (para as licencas de espaco limitado)

Busca por arquivos por palavras chave

Para mais detalhes, consultar Detalhes do produto em

https://gsuite.google.com.br/intl/pt-BR/support/

Contatos e Grupos de Distribuicao

e Agenda de contatos com no minimo as seguintes informacdes: nome, sobrenome,
endereco eletrbnico;

e Agenda de contatos e, através da integracdo com OpenLDAP, possibilitar no minimo
as seguintes informacgdes: endereco, empresa, telefone, celular;

e Permite que o administrador crie e edite contatos e grupos de distribuicao, sendo
facultada a possibilidade de oculta-los quando necessario;

e Permite ao administrador gerenciamento de usuarios agrupados em perfis (Ex.:
Diretores, Servidores, Estagidrios, todos, etc.);

e Permite que os usudrios criem e editem contatos e grupos de distribuicdo em sua
conta, bem como a edicdo de suas propriedades.

e Para mais detalhes, consultar Detalhes do produto em
https://gsuite.google.com.br/intl/pt-BR/support/

Calendario / Agenda

e Calenddrio para agendamento de eventos pessoais (compromissos, reunides, etc) e
recursos corporativos (salas, equipamentos, projetores, etc);
Permite que os usuarios compartilhem sua agenda (calenddrio) com outros usuarios;

e Permite o cadastramento de um numero de telefone celular para recebimento de
notificacdes de eventos;

e Permite que os usuarios deleguem o gerenciamento de sua agenda (calendario) para
outros usuarios.

e Permite criar diferentes calenddrios (ex.: pessoa, profissional)
Diferentes niveis de visualiza¢do (dia, més, ano etc.)




Integracdo com calenddrios CalDAV

Utilizagao via mobile

Criacdo de eventos, lembretes

Para mais detalhes, consultar Detalhes do produto em
https://gsuite.google.com.br/intl/pt-BR/support/

Comunicacao Instantanea (bate-papo)

Servico de envio de mensagens instantaneas entre usudrios internos e usuarios
externos autorizados, utilizando o mesmo cliente;

Possui lista de contatos integrada a solucdo, com sinalizador de conexdo dos usuarios
Q0s Servigos;

Possibilidade de conversagdo por voz e video;

Para mais detalhes, consultar Detalhes do produto em
https://gsuite.google.com.br/intl/pt-BR/support/

Videoconferéncia

Solucdo de videoconferéncia para reunides online, suporta a transmissao de dudio e
video simultaneamente, pessoa-a-pessoa.

Possui mdédulo de comunicador instantaneo (chat), integrado ao ambiente de
mensagens;

Permite o compartilhamento de tela;

A realizacdo de videoconferéncia devera ser feita na prdpria pagina web ou através
de aplicativo instalado no computador e, adicionalmente, nos dispositivos moveis;
Poderd ser integrado a agenda e ao calendario, possibilitando acesso rapido ao
evento;

Acesso via link;

Para mais detalhes, consultar Detalhes do produto em
https://gsuite.google.com.br/intl/pt-BR/support/

Criacdo e Publicagdo de Portais/Sites

Permite a criacdo de portais/sites com a utilizacdo de elementos como imagens,
tabelas, videos e acesso a bancos de dados;

Permite ao administrador o controle e o gerenciamento dos acessos dos usudrios aos
sites;

Permite que os usuarios criem e gerenciem seus sites, sem necessidade de
conhecimento de linguagem de codificacao;

Disponivel em todas as modalidades;

Para mais detalhes, consultar Detalhes do produto em
https://gsuite.google.com.br/intl/pt-BR/support/

Disponibilizagdo e Transmissao de Videos

Permite que qualquer usuario, desde que autorizado, disponibilize videos na intranet
e internet;




Permite que qualquer usuario, desde que autorizado, realize a transmissao de videos
em tempo real (ao vivo), pela intranet/internet;

Permite o acesso em tempo real, com ou sem autentica¢do, as transmissdes de videos
dos usuarios, permitindo que terceiros possam acessar as mesmas a partir do site
corporativo (transmissdo de sessdes de julgamento, cerimonias diversas, etc);
Possibilidade de utilizacdo de cameras de video variadas, sem exigéncia de
equipamentos especificos ou certificados;

Permite diferentes taxas de transmissdo no acesso aos videos;

Suporta pelo menos os seguintes formatos: MPEG, WMV, AVI, MOV.

Busca por videos por palavra chave

Videos privados ou com visualizagdo restrita

Para mais detalhes, consultar Detalhes do produto em
https://gsuite.google.com.br/intl/pt-BR/support/

Painel Administrativo

Acesso a um painel administrativo onde possa ser administrada toda a manutencao
das licengas contratadas.

Manutencdo (criacdo, alteracao e exclusdo) de contas, dominios e grupos;
Relatérios de auditoria do uso das licengas contratadas;

Relatérios de licencas utilizadas divididas por dominio;

Gerenciamento de recursos de seguranga;

Administracao geral de todas as licengas e seus recursos;

Possibilidade de implantacdo de novas funcionalidade no painel administrativo;
Gerenciamento de dispositivos méveis

Para mais detalhes, consultar Detalhes do produto em
https://gsuite.google.com.br/intl/pt-BR/support/

* Detalhamento por tipo de conta disponibilizado na Tabela 09 no Anexo | abaixo.

OUTROS SERVICOS DISPONIVEIS
* Detalhamento por tipo de conta disponibilizado na Tabela 10 no Anexo | abaixo.

eCrypto

Aplicagdo que visa garantir que o cliente possa criptografar e-mails usando par de chaves de
criptografia préprias. Essa camada de seguranca é adicionada as existentes por default na
ferramenta Workspace da Google. Dessa forma seria virtualmente impossivel o acesso do
provedor de servigos terceiro ao contetdo de emails trocados utilizando a ferramenta. Esta
disponivel para todas as licencas MTI Workspace eCrypto.

Infraestrutura eCrypto
Conjunto de infraestrutura tecnoldgica configurada para hospedar a aplicacao eCrypto. Caso
o cliente opte por contratar esse servigo, este serd composto de:




Item Métrica

Servidor de Pequeno Porte (vVRAM 3GB e vCPU 2) Unidade

Banco de Dados PostgreSQL em ambiente compartilhado|Unidade

G-Safe

Ferramenta de backup e auditoria de emails, totalmente automatizada e gerencidvel que
contém também a busca Google embarcada.

O G-Safe se conecta com todas as principais ferramentas de email do mercado de forma
automatica, realizando o backup e auditoria dos usuarios. Estes dados ficam na infraestrutura
de alta disponibilidade gerenciada pelo Google, no ambiente da MTI ou em ambiente
fornecido pelo cliente. Com a ferramenta é possivel gerenciar ambientes colaborativos em
nuvem ou "on premise" de forma integrada e em um Unico painel de gestdo com backup
unificado e busca Google com OCR. Outras funcionalidades integradas também podem ser
utilizadas pelo usuario como login Unico, com segundo fator de autenticacdo,
permissionamento de usudrios, gestdo de dispositivos moveis, integracdo dos contatos entre
plataformas e a integracdo de ferramentas de calendario.

Funcionalidades:

Backup de email automatizado
Auditoria de contas

Log de registros

Painel estatistico da organizacao
Busca Google nos emails

Leitura de emails

Painel detalhado por usuario
Backup de anexos

Gerenciamento de administradores

Infraestrutura G-Safe
Conjunto de infraestrutura tecnolégica configurada para hospedar a aplicacdao G-Safe. Caso o
cliente opte por contratar esse servigo, este serd composto de:

Item Métrica

Servidor de Pequeno Porte (vVRAM 3GB e vCPU 2)|Unidade

Migracao de Dados

Servigo de migracdo das contas de e-mails, dados e arquivos das contas usadas em outras
plataformas para o Workspace. Geralmente servico usado na fase de implanta¢do do
Workspace no cliente. Realizado sob demanda.

Consultoria para Adog¢ao

Promocdo de campanhas e estratégias para disseminar as funcionalidades e facilidades das
ferramentas oferecidas demonstrando a potencializacdo do trabalho colaborativo através da
plataforma. Fornecido sob demanda.




Treinamento

Servigo de capacita¢do na utilizacdo das ferramentas e das varias facilidades oferecidas pela
plataforma, ou mesmo capacitar multiplicadores dentro da organizacao do contratante,
fornecido sob demanda.

Suporte Workspace

Servigo de suporte nos niveis 1, 2 e 3 para os usudrios, nas dificuldades ou eventuais
problemas encontrados pelos usuarios ao utilizar a plataforma.

Este servico é disponibilizado a todos os usudrios da Ferramentas de Colabora¢do desta
proposta

Servigo de Integra¢do com AD / OPEN-LDAP

Configuracdao e implantacdo do servico da solucdo de integracao com Plataforma LDAP x
Google, abrangendo a instalacdao da ferramenta de sincronizacdao no ambiente designado do
cliente, configuracdo dos parametros para sincroniza¢do de senhas e contas no Google e
validacdo do sincronismo apds realizada a implantacao.

Excluido:
e Responder por incidente decorrente de mau uso da conta por parte do usuario;
e Rastreamento de mensagens enviadas;
e Fornecer acesso ao conteldo de qualquer conta.

Servigo Final:
Ferramenta de colaboracado disponibilizada.

SLA:
e Disponibilidade do servigo 99,99% ao més em regime de 24 x 7;

e Tempo para disponibilizar o Servico para o cliente é conforme estabelecido em
contrato.

Pré-requisito:
e Formalizagdo da demanda junto a MTI caracterizando as necessidades do cliente;
e Adimpléncia para a solicitagdo de novas licengas ao longo do contrato;
e Ser drgdo da Administragao Publica com o dominio.mt.gov.br;
e Conectividade com a Internet.

sponsabilidades
e C(Cliente
Estabelecer contrato comercial assinado entre as partes, incluindo o acordo do
Nivel de Servico, antes do inicio da prestacdo de servigos;
e Prover a MTI de todos os dados e informac¢des necessarios a consecuc¢do do servico,
dentro dos prazos e condi¢Ges definidos na negociacdo do servigo;
Indicar representante junto a MTI para tratar de assuntos relacionados ao servico,
acompanhar e validar sua execucdo, além de atestar as alteracbes e/ou
implementag¢des em prazo ndo superior a 5 dias Uteis apds envio de relatérios /
faturas;
Instalar e manter a infraestrutura interna (fisica e ldgica);
Comunicar, de imediato, via SAC, a ocorréncia de qualquer anormalidade na
operacao do servico.
MTI
e Estabelecer contrato comercial assinado entre as partes, incluindo o acordo do
Nivel de Servico, antes do inicio da presta¢do de servicos;
e Comunicar ao cliente, com a antecedéncia possivel ou de acordo com o contrato de
Nivel de Servigo, qualquer anormalidade na prestacao do servico ou paralisagao
para manutengao.




e Manter a prestagao do servico conforme acordado em contrato;

e Atender os chamados de incidentes e problemas dirigidos ao SAC dentro dos niveis

de servico acordados.

Modalidade(s):

Descricdao do Item

Observagao

Meétrica

Licenca Tipo 1 - Solugdo de
Colaboracao MTI — eCrypto
-MT

Antiga Gsuite 15 Gb —
apenas orgdos ja
contratados

Conta Disponibilizada

Licenga Tipo 2 - Solugdo de
Colaboragdo MTI — eCrypto
-MT

MTI WORKSPACE BUSINESS
STANDARD ECRYPTO
apenas orgaos ja
contratados

Conta Disponibilizada

Licenga Tipo 3 - Solugdo de
Colaboragdo MTI — eCrypto
-MT

MTI WORKSPACE
Enterprise STANDARD
ECRYPTO apenas 6rgaos ja
contratados

Conta Disponibilizada

Licenca Tipo 4 - Solucdo de
Colaboragcao MTI — eCrypto
-MT

MTI WORKSPACE
Enterprise PLuss ECRYPTO
apenas orgdos ja
contratados

Conta Disponibilizada

Licenga Tipo 5 - Solugdo de
Colaboracdao MTI -
eCrypto

Workspace Enterprise
Frontline

De 1 a 999 Contas
Disponibilizadas

De 1000 a 4999 Contas
Disponibilizadas

Acima de 4999 Contas
Disponibilizadas

Licenga Tipo 6 - Solugdo de
Colaboracdao MTI -
eCrypto

Workspace Enterprise
Starter

De 1 a 999 Contas
Disponibilizadas

De 1000 a 4999 Contas
Disponibilizadas

Acima de 4999 Contas
Disponibilizadas

Licenga Tipo 7 - Solugdo de
Colaboracdao MTI -
eCrypto

Workspace Enterprise
Standard

De 1 a 999 Contas
Disponibilizadas

Acima de 999 Contas
Disponibilizadas




Licenga Tipo 8 - Solugdo de
Colaboragdo MTI -
eCrypto

Workspace Enterprise Plus

De 1 a2 999 Contas

Acima de 1000

G-Safe

Licenga

Infraestrutura G-Safe

Infraestrutura
configurada e
disponibilizada

Migragao

Conta migrada

Consultoria para Adocao

o Hora
da Solugao
Treinamento Hora
Suporte Workspace / User
Infraestrutura

Infraestrutura eCrypto

configurada e
disponibilizada

Desenvolvimento de
Solugdes

MTI transcrypto Conta
MTI Drive Signer Conta
MTI eCrypto Conta
S it d Productivit

ecurity and Productivity Conta

Toolbox




