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I. INTRODUCAO
O presente documento caracteriza a primeira etapa da fase de planejamento e
apresenta os devidos estudos para a contratagdo de solugdo que atendera a
necessidade abaixo especificada.
O objetivo principal é estudar detalhadamente a necessidade e identificar a melhor
solugdo para supri-la no mercado, em observancia as normas vigentes e aos
principios que regem a Administragéo Publica.
Il. OBJETO DO ESTUDO E ESPECIFICACOES GERAIS
Aquisicao de Switches de Rede para ativagdo das redes de dados das novas

Escolas Técnicas Estaduais e troca de switches obsoletos da sede da SECITECI e
das ETE's em atividade.

I.1. LOCALIZAGAO DA EXECUGAO DO OBJETO CONTRATUAL

A execucgao do objeto contratual decorrente da necessidade de contratagao ocorrera
nas Escolas Técnicas Estaduais de Mato Grosso e na sede SECITECI

I.2. NATUREZA E FINALIDADE DO OBJETO CONTRATUAL

Trata-se de equipamentos de tecnologia da informagao, tendo como finalidade a
ativagao da rede de dados e internet das novas Escolas Técnicas Estaduais de Mato
Grosso e a substituicdo de equipamentos obsoletos na sede da SECITECI e das
Escolas Técnicas Estaduais em atividade.

ll. CLASSIFICACAO QUANTO AO SIGILO DESTE DOCUMENTO
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As informagdes contidas no presente estudo poderao estar disponiveis para
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qualquer interessado, pois ndo se caracterizam como sigilosas na forma da Lei n°
12.527/2011

1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

Com o avango continuo da tecnologia e a crescente demanda por conectividade, é
imperativo que a Secretaria de Ciéncia, Tecnologia e Inovagédo - SECITECI e as
Escolas Técnicas Estaduais mantenham seus ambientes de rede atualizados e
eficientes para garantir o pleno funcionamento de suas atividades educacionais e
administrativas. Nesse contexto, propomos a aquisicao de switches de rede para
substituir equipamentos obsoletos e atender as necessidades de interconexado das
salas de aula, laboratérios e setores administrativos. A substituicdo dos switches de
rede obsoletos por equipamentos modernos permitira uma maior eficiéncia no
trafego de dados, proporcionando uma comunicagéo mais rapida e estavel entre os
dispositivos e servigos conectados. Isso resultara em uma melhor experiéncia para
os usuarios finais, otimizando o tempo de resposta e a produtividade. As novas
Escolas Técnicas Estaduais necessitam de uma infraestrutura de rede robusta para
suportar as modernas tecnologias educacionais, como sistemas de gestédo
académica, plataformas de aprendizagem online, videoconferéncias e outras
ferramentas pedagdgicas que dependem de uma rede de alta qualidade para operar
de forma eficaz. Com a expansao das Escolas Técnicas Estaduais, € fundamental
garantir que a infraestrutura de rede seja capaz de suportar 0 aumento no nimero
de dispositivos e usuarios. Os novos switches permitirao a integragao eficiente de
salas de aula, laboratérios e setores administrativos, criando um ambiente
tecnologicamente integrado e propicio para a aprendizagem e a gestéo educacional.
Diante do exposto, a aquisigao de novos switches de rede € essencial para garantir
que a SECITECI e as Escolas Técnicas Estaduais estejam adequadamente
equipadas para enfrentar os desafios tecnolégicos atuais e futuros. A modernizagao
da infraestrutura de rede é um investimento estratégico que ira promover a
exceléncia na educacao e o avango da tecnologia, alinhando-se com os objetivos da
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instituicdo de proporcionar um ambiente educacional inovador e de alta qualidade.

2. DEMONSTRACAO DA PREVISAO DA CONTRATACAO NO PLANO DE
CONTRATACOES ANUAL

No presente caso, a administragcdo elencou o objeto contratual dentro do
Projeto/Atividade 2009 Manutengéo de agbes de informatica.

Orgao/Entidade: 26101Projeto/Atividade (A¢a0):2009Unidade Orgamentaria: 26101
Programa: 036

Natureza da Despesa:449052

Fonte: 1.500.0192

Previsao orgamentaria para o exercicio: R$ 1.946.156,33

3. DESCRICAO DOS REQUISITOS DA CONTRATAGCAO

Os equipamentos serdo fornecidos por empresa especializada no ramo,
devidamente regulamentada e autorizada pelos 6rgdos competentes, em
conformidade com a legislagao vigente e padrées de sustentabilidade exigidos neste
instrumento e no futuro termo de referéncia.

Os requisitos abaixo foram cuidadosamente avaliados, ndo havendo especificagdes
capazes de macular o carater competitivo da selegao.

3.1. Requisitos técnicos da contratagao

Para a correta execugao do objeto, devem ser observados os seguintes requisitos:
Switch Gigabit Ethernet Layer 2 com 24 Portas:

Caracteristicas técnicas:

o Capacidade do sistema: 128mb ram (minimo); 16mb flash memory (minimo);
suporte até 4,096 vlan id; minimo de armazenamento de end. Mac de 8k; buffer de
pacotes de 3mbit (minimo).

o Desempenho: auto-negociagao, duplex, mdi/mdi-x; mtbf: 100,000 hs minimo; port
speed: 10/100tx rj-45, 100fx sfp suporte, 10/100/1000t rj-45, 1000sx, 1000Ix sfp slot,
porta de console rs232 com conector rj-45; troughput 50.6mbps (minimo);
capacidade de chaveamento de 68gbps (minimo); switch fabric de 88gbps (minimo).
o Gerenciamento e monitoramento: web, cli, telnet, ssh, serial console port; rfc 1157
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snmpv1/v2c; rfc 2570 snmpv3; rfc 1213 mib-ii; rfc 1573 evolution of mib-ii; rfc 1215
trap mib; rfc 1493 bridge mib; rfc 2863 interfaces group mib; rfc 1643 ethernet like
mib; rfc 1757 rmon 4 groups: stats, history, alarms, events; rfc 2674 ieee 802.1q mib;
rfc 1866 html; rfc 2068 http; rfc 854 telnet; rfc 783 tftp; lldp; ieee 802.1ab; lldp-med; ip
address allocation rfc 951/ rfc 1542 bootp/ dhcp manual; dhcp snooping; rfc 2030
sntp, sntp protocol; syslog event; dual software images.

o Empilhamento: minimo até 6 unidades empilhadas. Unico enderego ip para
gerenciamento e aparéncia; topologia em anel com desempenho minimo de 20gbps;
agregacao de link, espelhamento de porta e vlan’s sobre o empilhamento.

o Redes virtuais vlan’s: ieee 802.1q vlan tagging; até 256 vlans ativas; port-based
vlans; mac-based vlans; private vlans; garp vlan registration protocol (gvrp);

o Protocolos padrées: ieee 802.1d bridging; ieee 802.3x backpressure/flow control;
interface standards: ieee 802.3 10t and 10fl; ieee 802.3u 100tx; ieee 802.3z 1000sx;
ieee 802.3ab 1000t; redundancy standards: ieee 802.1d spanning-tree protocol with
optional; fast link capability; ieee 802.1w rapid spanning-tree; ieee 802.1s multiple
spanning-tree; bpdu guard; ieee 802.3ad lacp link aggregation (com 8 membros por
grupos e até 8 grupos por dispositivo); static port trunk; ip multicast; rfc 1112 igmp
snooping (ver. 1); rfc 2236 igmp snooping (ver. 2); rfc 3376 igmp snooping (ver. 3);
rfc 3376 igmp querier; support for 256 multicasts; unregistered multicasts are
dropped by default; security / ieee 802.1x; management security: username and
password protection; sshv2 for telnet management; sslv3 for web management rfc
1492 tacacs+; rfc 2618 radius authentication; ieee 802.1x dynamic vlan; ieee 802.1x
radius accounting; ieee 802.1x multi-session mode; ieee 802.1x action on violation;
ieee 802.1x single-host violation; ieee 802.1x guest vlan timeout; ieee 802.1x
authentication not-required; security login banner; rfc 2865 ieee 802.1x port-based;
network access control; mac-based network access control; guest vlans; acl ?
Access control lists (max 256 entries);

o Ipv6: qos; acl; host rfc 2461 ipv6 neighbor discovery; rfc 2463 icmpv6: internet
control message; protocol version 6 rfc 1981 path mtu discovery; dual-stack ipv4/ipv6

protocol; ipv6 tunnelling over ipv4; ipv6 network management. Ipv6 aplicagdes:
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web/ssl telnet server/ssh; aaa/radius, management acls, sntp, ping, tftp/copy, syslog.
Fault protection; broadcast storm control.

o Especificagdes do produto: montagem em rack de 19" com o kit de fixagao incluso;
cabo de energia. Bivolt 100-240v ac / 50-60hz. Unidade.

oGarantia minima: de 02 (dois) anos.

Switch Gigabit Ethernet Layer 2 com 48 Portas:

Caracteristicas técnicas:

oDesempenho: 14.880 pps para 10mbps, 148.800 pps para 100mbps, 1.488.000
pps para 1000mbps ethernet; enderegos mac 8k (minimo); buffer de pacotes 6mb
(minimo); dram 64mb (minimo); flash 8mb (minimo); switching capacity 96gbps;
throughput 71.2mpps.

o interfaces: 10/100/1000t rj-45; sfp 100tx, 100fx, 1000t, 1000sx or 1000Ix; auto-
negociagao, duplex, mdi/mdi-x; mtbf: 263,000 hs minimo;

o Padrdes e conformidade: ieee 802.3 csmal/cd; ieee 802.3i 10t; ieee 802.3u 100tx;
ieee 802.3z 1000sx/Ix; ieee 802.3z/ab 1000t; ieee 802.3x flow control; ieee 802.1p
prioritization (four queues); ieee 802.1x authentication; ieee 802.1d bridging; ieee
802.3ad link aggregation; ieee 802.1q tagged vlan; ieee 802.1d/w spanning-tree;
rapid spanning-tree.

oEspecificagdes do produto: montagem em rack de 19" com o kit de fixagéo incluso;
cabo de energia. Bivolt 100-240v ac / 50-60hz. Unidade.

oGarantia minima: de 02 (dois) anos.

Switch Gigabit Ethernet Layer 3 com 48 Portas + 4 SPF+ 10G :

Caracteristicas técnicas:

oFonte bivolt;

oMinimo 4 slots compativeis sfp/spf+; deve suportar transceivers opticos do tipo
xenpak, xfp e sfp+; vxlan e stacking fisico; deve possuir capacidade de comutagao
de, no minimo, 176 gbps; deve ser gerenciavel via web de forma graficas com
autenticagdo, cli, ssh, http, https e telnet e software de gerenciamento, sem
necessidade de nenhuma intervengao no switch (com configuragéo de fabrica);

o Deve suporta empilhamento inteligente através de porta dedicada de no minimo 7

g
2
n
<
z
)
o
i3
<]
g
°
=
<
g
@
2
I
o
d
%]
w
3
et
5
2
a
&
@
8
E
T
S
c
g
E
3
8
S
©
i
<
3
3
B
©
H
3
S
)
3
)
S
E
@
3
3
©
S
)
3
5
s
3
S
E
S
©
s
5
s
¢
3
3
3
@
S
3
©
&
£
£
@
©
3
3
g
¢
<
g
e
5
5
°
=
<
g
@
A
©
°
<
g
E
3
8
[=]

HASH: abe4bed03bcc72bbala2695e355c553a. Juntado em 31/ 10/ 2023 15:18: 09 por HUGO SALVADCR.

Assinado com senha por HUGO FREIRIA SALVADOR - COORDENADOR / CTI - 01/11/2023 as 14:52:17.
Documento N°: 12807844-2396 - consulta a autenticidade em
https://www.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=12807844-2396 SIGA_x

SECITECIDIC202308263A



Governo de Mato Grosso
SECRETARIA DE ESTADO DE CIENCIA, TECNOLOGIA E INOVACAO

0003610/2023 - Pagina 13

u
GOVERNO DO ESTADO
DE MATO GROSSO

SECRETARIA DE ESTADO DE CIENCIA, TECNOLOGIA E INOVAGCAO
Estudo Técnico Preliminar SECITEC/00027/2023

equipamentos com cabos e conectores para a realizagdo do mesmo, a porta de
empilhamento deve suportar no minimo 10 gbps;

oDeve disponibilizar simultaneamente, no minimo 7w por porta para a alimentagéao
através de poe+ de dispositivos clientes, caso seja necessario, pode-se ofertar fonte
interna redundante para atender ao requisito; deve implementar poe+ (ieee 802.3at)
em cada porta 10/100/1000baset;

o Deve implementar ipv6; deve implementar os padrdes abertos de geréncia de rede
snmpv1, snmpv2c e snmpv3, incluindo a geragéo de traps; suporta no minimo 1000
vlans; deve suportar espelhamento de vlans; deve implementar roteamento estatico;
deve implementar controle de broadcast; deve implementar ntp v3 e v4;deve possuir
switching bandwidth full-duplex de no minimo 250 gbps e taxa de encaminhamento
de, no minimo, 112 mbps; deve implementar autenticacdo 802.1x de multiplos
usuarios por porta; deve implementar autenticacdo baseada em web, para clientes
que ndo suportam suplicantes ieee 802.1x;

oDeve possuir uma interface de console usb ou compativel;

oDeve possibilitar armazenamento interno das mensagens de log geradas pelo
equipamento de no minimo 3048 bytes; deve implementar listas de controle de
acesso (acl) baseado em endereco ip de origem e destino e porta tcp/udp de origem
e destino; deve implementar mecanismo aaa (authentication, authorization e
acoountig) com garantia de entrega; deve implementar lldp (ieee 802.1ab); deve
implementar lldp-med; deve implementar ospf; deve implementar vrrp;

o Deve implementar servidor dhcp (ipv4); deve implementar dhcp relay; deve
implementar controle de broadcast; deve possibilitar a obtengdo via snmp de
informacgdes de capacidade e desempenho da cpu, memdria e portas. Deve permitir
o controle de geragao de traps por porta possibilitando restringir a geragao de traps
por portas especificas; todas as portas ethernet 10/100/1000 devem suportar
autoconfiguragao de crossover (auto mdix); deve permitir tanto a gravagao de log em
equipamento externo (syslog) como visualizagéo interna (no préprio equipamento);
deve possuir certificado de homologagao na anatel, de acordo com a resolugao n°
242;
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o Deve fornecer documentagao técnica e manuais com todas instrugbes para
instalagao, configuragao e operacionalizagdo dos equipamentos;

oDeve ser fornecido com a versdo de software mais completa disponivel para o
equipamento; deve conter servigo de instalagao, configuragédo e repasse tecnolégico
quanto a operagao do equipamento; deve conter servigos de suporte e manutengao
dos equipamentos de toda a solugdo;

oGarantia de no minimo 1 ano com assisténcia técnica nacional. Unidade.

Switch Gigabit Ethernet 8 Portas:

Caracteristicas técnicas:

o Switch 08 portas 10/100/1000:

o Interface: 08 portas rj-45 com auto negociagao / auto mdi / mdix.

o Fonte de alimentagao: externa 100-240vac, 50/60hz.

o Capacidade de comutamento: 16 gbps. Padrbes e protocolos: ieee 802.3, ieee
802.3u, ieee 802.3ab e ieee 802.3x. Buffer minimo: 2 mbit.

o Acompanha minimo: fonte de energia e guia do usuario.

o Garantia de 01 (um) ano.

Transceiver 10G base-sr - sfp-10gsr-s:

Caracteristicas técnicas:

-Moédulo sfp+ ou similar, no padrédo 10gbase-sr para fiboras mmf de 850-nm e
conector Ic duplex;

-Deve ter a capacidade de ser inserido e removido no modulo de forma online.
Unidade.

Transceiver 1G base-sx:

Caracteristicas técnicas:

-Transceiver 6ptico yipo sfp

-Padrao 1000 base-sx para fibras multimodo com conector Ic

-Garantia minima de 01 ano. Unidade

3.2. Requisitos de sustentabilidade

Os servigos prestados pela empresa contratada deverao fundamentar-se no uso

racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de
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insumos e materiais consumidos, bem como a geragdo de residuos, além do
desperdicio de agua e consumo excessivo de energia. Sempre que possivel, fazer
uso de energia renovavel.

Além dos critérios de sustentabilidade eventualmente inseridos na descricao do
objeto, devem ser atendidos os seguintes requisitos, que se baseiam no Guia
Nacional de Contratagdes Sustentaveis:

a)S6 sera admitida a oferta de bens de informatica e/ou automagdo que nio
contenham substancias perigosas em concentracdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio
(Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenilpolibromados (PBDEs);”

3.3. Requisitos normativos que disciplinam os servigos a serem contratados

a) Lei n° 14.133, de 1° de abril de 2021, Lei de Licitagbes e Contratos
Administrativos;

b) Decreto Estadual n° 1.525/2022 — Regulamenta a Lei n° 14.133/2021, no ambito
da Administragdo Publica estadual direta, autarquica e fundacional do Estado de
Mato Grosso.

c) IN n® 008/2022/SEPLAG - orientagbes e procedimentos para o processo de
aquisi¢ao de bens e contratagédo de servigos de Tecnologia de Informagao.

4_ESTIMATIVASDAS QUANTIDADES

O dimensionamento da demanda foi realizado com base em pesquisa realizada por
e-mail com os responsaveis pelas Escolas Técnicas Estaduais, no tempo de
obsolescéncia dos equipamentos em uso atualmente na sede da SECITECI e nas
Escolas Técnicas Estaduais em atividade e na implantagao da rede de
computadores nas novas Escolas Técnicas Estaduais.

Os quantitativos da demanda determinados neste estudo correspondem a 49
(quarenta e nove) Switches de 1Gb de 24 portas, 17 (dezessete) Switches de 1Gb
de 48 portas, 6 (seis) Switches de 1Gb de 48 portas PoE com 4 portas SFP+ 10Gb,
14 (quatorze) Switches de 1Gb de 8 portas, 5 (cinco) Transceivers 10G Base-SR e
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40 (quarenta) Transceivers 1G Base-SX.

Os Switches serao distribuidos da seguinte forma:

* SedeSECITECI: 6 de48p10G,2de48p 1G,4de24p1Ge4d4de8p 1G

* Matupa:1ded48p1Ge7de24p1G

e uaa1de48p1Ge7de24p1G

* PrimaveradoLeste: 1de 48 p 1Ge2de24p 1G

» AguaBoa1de48p1Ge2de24p 1G

* CampoVerde: 1de48p1Ge2de24p 1G

* Sorriso: 1de48p 1Ge2de24p 1G

* Rondondpolis: 1de 48 p1G,1de24p1Ge5de8p 1G

* Diamantino: 2 de 24 p 1G

* LucasdoRioVerde: 1de48p1Ge1de24p1G

* Céceres 1de 48p1Gedde24p 1G

* Barrado Gargas: 1de 48 p 1G,2de24p1Ge3de8p 1G

* TangaradaSerra:2de 48p 1Ge2de24p 1G

* Sinop:1de48p1Ge3de24p1G

e Poxoréu: 1de48p1G,4de24p1Ge2de8p 1G

* AltaFloresta: 1 de 48 p1Ge4de 24 p 1G

e Total: 6de48p 10G,17de48p 1G,49de24p 1Ge 14de8p 1G
5. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA DO TIPO DE
SOLUCAO A CONTRATAR
A solugdo proposta atende as necessidades de substituicdo de equipamentos
obsoletos da Secretaria de Estado de Ciéncia, Tecnologia e Inovagao e das Escolas
Técnicas Estaduais em atividade e para implantagdo da rede de computadores nas
novas Escolas Técnicas Estaduais.
Os switches e transceivers propostos sao de alta qualidade e confiabilidade, e
oferecem um desempenho superior aos equipamentos obsoletos que estdo sendo
substituidos. A solugdo também ¢é escalavel, o que permite que seja adaptada as
necessidades futuras da Secretaria e das Escolas Técnicas Estaduais. Os itens 1 e
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2, switche de 24 portas e switche de 48 portas que tem uma maior demanda das

g
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n
<
z
)
o
i3

Escolas Técnicas Estaduais do interior do estado serdo contratados com 2 (dois)

anos de garantia, os itens 3, 4, 5 e 6 serao contratados com garantia de 1 (um) ano.

6. ESTIMATIVA DO VALOR DA CONTRATACAO

A estimativa de pregos da contratagéo é de R$ 236.023,77 e levou em consideragio
a pesquisa de pregos realizada no portal bancodeprecos.com.br, radar.tce.mt.gov.br,
paineldeprecos.planejamento.gov.br, Internet, envio de e-mail via médulo pesquisa
de Pregos do Sistema de Aquisicdes Governamentais e Atas de Registro de Pregos.
Apenas a empresa ADL Produtos e Servigos respondeu com proposta para todos os
itens, a ARP da AI/RO tem precgo para os itens 3, 5 e 6, conseguimos outras 3 ARPs
que possuem precos para os itens 1,2 e 4

Itens

un. Vir.
Tip Cadigo: Descrigao Aquisico Qtd.| VIr. Unit.| VIr. Total -

SWITCH GIGABIT ETHERNET LAYER 2 COM 24 PORTAS, (APROVADO PELA DGTI ~ DETRAN, SETE
MBRO/2014), CARACTERISTICAS TECNICAS: SWITCH GIGABIT ETHERNET LAYER 2 COM 24 PORTA
SEMPILHAVEIS 10/100/1000T E 2 SFP, 1. CARACTERISTICAS TECNICAS: 2. CAPACIDADE DO SISTEM
A: 128MB RAM (MINIMO); 16MB FLASH MEMORY (MiNIMO); SUPORTE ATE 4,096 VLAN ID; MiNIMO
DE ARMAZENAMENTO DE END. MAC DE 8K; BUFFER DE PACOTES DE 3MBIT (MiNIMO). 3. DESEMP,
ENHO: AUTO-NEGOCIAGAO, DUPLEX, MDI/MDI-X; MTBF: 100,000 HS MiNIMO; PORT SPEED: 10/100T
X RJ-45, 100FX SFP SUPORTE, 10/100/1000T RJ-45, 1000SX, 1000LX SFP SLOT, PORTA DE CONSOLE RS
232 COM CONECTOR RJ}45; TROUGHPUT 50.6MBPS (MiNIMO); CAPACIDADE DE CHAVEAMENTO D

E 68GBPS (MINIMO); SWITCH FABRIC DE 88GBPS (MiNIMO). 4. GERENCIAMENTO E MONITORAME

NTO: WEB, CLI, TELNET, SSH, SERIAL CONSOLE PORT; RFC 1157 SNMPV/V2C; RFC 2570 SNMPV3;
RFC 1213 MIB-I1; RFC 1573 EVOLUTION OF MIB-II; RFC 1215 TRAP MIB; RFC 1493 BRIDGE MIB; RFC 2
863 INTERFACES GROUP MIB; RFC 1643 ETHERNET LIKE MIB; RFC 1757 RMON 4 GROUPS: STATS, H
ISTORY, ALARMS, EVENTS; RFC 2674 |EEE 802.1Q MIB; RFC 1866 HTML; RFC 2068 HTTP; RFC 854 TE
LNET; RFC 783 TFTP; LLDP; |EEE 802.1AB; LLDP-MED; IP ADDRESS ALLOCATION RFC 951/ RFC 1542
BOOTP/ DHCP MANUAL ; DHCP SNOOPING; RFC 2030 SNTP, SNTP PROTOCOL; SY SLOG EVENT; DUA

Uni 10585 ) ) b UNIDA | 49,
1 L SOFTWARE IMAGES. 5. EMPILHAMENTO: MiNIMO ATE 6 UNIDADES EMPILHADAS, UNICO ENDE o0 | 177022 | 86.740.78 | 86.740,78

« % RECO IP PARA GERENCIAMENTO E APARENCIA; TOPOLOGIA EM ANEL COM DESEMPENHO MiNI bE
MO DE 20GBPS; AGREGAGAO DE LINK, ESPELHAMENTO DE PORTA E VLAN'S SOBRE O EMPILHA
MENTO. 6. REDES VIRTUAIS VLAN'S: IEEE 802.1Q VLAN TAGGING; ATE 256 VLANS ATIVAS; PORT-
BASED VLANS; MAC-BASED VLANS; PRIVATE VLANS; GARP VLAN REGISTRATION PROTOCOL (G
VRP); 7. PROTOCOL OS PADROES: |EEE 802.1D BRIDGING; | EEE 802.3X BACKPRESSURE/FLOW CONT
ROL; INTERFACE STANDARDS: |EEE 802.3 10T AND 10FL; IEEE 802.3U 100TX; |EEE 802.3Z 1000SX; IE
EE 802.3AB 1000T; REDUNDANCY STANDARDS: IEEE 802.1D SPANNING-TREE PROTOCOL WITH OP
TIONAL; FAST LINK CAPABILITY; IEEE 802.1W RAPID SPANNING-TREE; |EEE 802.1S MULTIPLE SPA
NNING-TREE; BPDU GUARD; |IEEE 802.3AD LACP LINK AGGREGATION (COM 8 MEMBROS POR GRU
POS E ATE 8 GRUPOS POR DISPOSITIVO); STATIC PORT TRUNK; IPMULTICAST; RFC 1112 IGMP SN
OOPING (VER. 1); RFC 2236 IGMP SNOOPING (VER. 2); RFC 3376 IGMP SNOOPING (VER. 3); RFC 3376
IGMP QUERIER; SUPPORT FOR 256 MULTICASTS; UNREGISTERED MULTICASTS ARE DROPPED BY
DEFAULT; SECURITY / IEEE 802.1X; MANAGEMENT SECURITY: USERNAME AND PASSWORD PROT
ECTION; SSHV2 FOR TELNET MANAGEMENT; SSLV3 FOR WEB MANAGEMENT RFC 1492 TACACSH;
RFC 2618 RADIUS AUTHENTICATION; |EEE 802.1X DYNAMIC VLAN; IEEE 802.1X RADIUS ACCOUNT

Total (R$):|18.465,80|236.023,77|236.023,77
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Itens.

un. Vir.
Tipo|item|Cédigo! Descricso Auisiogo| QS VI Uit Vir. Tol |
quiSiG&0 cum.

:
s
3
<
:
:

ING; |EEE 802.1X MULTI-SESSION MODE; |EEE 802.1X ACTION ON VIOLATION; IEEE 802.1X SINGLE-
HOST VIOLATION; IEEE 802.1X GUEST VLAN TIMEOUT; |IEEE 802.1X AUTHENTICATION NOT-REQU
IRED; SECURITY LOGIN BANNER; RFC 2865 |EEE 802.1X PORT-BASED; NETWORK ACCESS CONTRO
L; MAC-BASED NETWORK ACCESS CONTROL ; GUEST VLANS; ACL ? ACCESS CONTROL LISTS (MA
X 256 ENTRIES); 8. IPV6: QOS; ACL; HOST RFC 2461 IPV6 NEIGHBOR DISCOVERY; RFC 2463 ICMPV6:
INTERNET CONTROL MESSAGE; PROTOCOL VERSION 6 RFC 1981 PATH MTU DISCOVERY; DUAL-S
TACK IPV4/IPV6 PROTOCOL; IPV6 TUNNELLING OVER IPV4; IPV6 NETWORK MANAGEMENT. IPV6
APLICAGOES: WEB/SSL TELNET SERVER/SSH; AAA/RADIUS, MANAGEMENT ACLS, SNTP, PING, TF
TPICOPY, SYSLOG. FAULT PROTECTION; BROADCAST STORM CONTROL. 9. ESPECIFICAGOES DO P
RODUTO: MONTAGEM EM RACK DE 19" COM O KIT DE FIXAGAO INCLUSO; CABO DE ENERGIA. BI
VOLT 100-240V AC/ 50-60HZ. UNIDADE. 10. GARANTIA MiNIMA: DE 02 (DOIS) ANOS.

SWITCH GIGABIT ETHERNET LAYER 2 COM 48 PORTAS EMPILHAVEIS 10/100/1000T E 4 SFP, (APRO
VADO PELA DGTI - (CASA CIVIL), MAIO/2014), 1. CARACTERISTICAS TECNICAS: 2. DESEMPENHO:
14.880 PPS PARA 10MBPS, 148.800 PPS PARA 100MBPS, 1.488.000 PPS PARA 1000MBPS ETHERNET; EN
DEREGOS 3. MAC 8K (MiNIMO); BUFFER DE PACOTES 4. 6MB (MINIMO); DRAM 64MB (MINIMO); FL
ASH 8MB (MINIMO); SWITCHING CAPACITY 96GBPS; THROUGHPUT 71.2MPPS, 5. INTERFACES: 10/1
Oni 10567 00/1000T RJ-45; SFP 100TX1 100FX, 1000T, IE)OOSX OR 1000LX; AUTO-NEGOCIAGAO, DUPLEX, MDI/M UNIDA |17,
2 DI-X; MTBF: 263,000 HS MINIMO; 6. PADROES E CONFORMIDADE: |EEE 802.3 CSMA/CD; |EEE 802.31 3.159,60 | 53.713,20 | 53.713,20
@ = 10T; IEEE 802.3U 100TX; |EEE 802.3Z 1000SX/LX; |EEE 802.3Z/AB 1000T; |EEE 802.3X FLOW CONTROL; bE 0
|EEE 802.1P PRIORITIZATION (FOUR QUEUES); IEEE 802.1X AUTHENTICATION; IEEE 802.1D BRIDGI
NG; IEEE 802.3AD LINK AGGREGATION; IEEE 802.1Q TAGGED VLAN; IEEE 802.1D/W SPANNING-TR
EE; RAPID SPANNING-TREE. 7. ESPECIFICAGOES DO PRODUTO: MONTAGEM EM RACK DE 19" COM
OKIT DE FIXAGAO INCLUSO; CABO DE ENERGIA. BIVOLT 100-240V AC / 50-60HZ. UNIDADE. 8. GA

RANTIA MINIMA: DE 02 (DOIS) ANOS.

SWITCH - 48 PORTAS 1000BASET, POE+, LAYER 3 FULL, FONTE BIVOLT; MINIMO 4 SLOTS COMPAT
iVEIS SFP/SPF+; DEVE SUPORTAR TRANSCEIVERS OPTICOS DO TIPO XENPAK, XFP E SFP+; VXLAN
E STACKING FiSICO; DEVE POSSUIR CAPACIDADE DE COMUTAGAO DE, NO MiNIMO, 176 GBPS; DE
VE SER GERENCIAVEL VIA WEB DE FORMA GRAFICAS COM AUTENTICAGAO, CLI, SSH, HTTP, HT
TPSE TELNET E SOFTWARE DE GERENCIAMENTO, SEM NECESSIDADE DE NENHUMA INTERVENG
AO NO SWITCH (COM CONFIGURAGAO DE FABRICA); DEVE SUPORTA EMPILHAMENTO INTELIGE
NTE ATRAVES DE PORTA DEDICADA DE NO MiNIMO 7 EQUIPAMENTOS COM CABOS E CONECTOR
ESPARA A REALIZAGAO DO MESMO, A PORTA DE EMPILHAMENTO DEVE SUPORTAR NO MiNIMO
10 GBPS; DEVE DISPONIBILIZAR SIMULTANEAMENTE, NO MiNIMO 7W POR PORTA PARA A ALIME
NTAGAO ATRAVES DE POE+ DE DISPOSITIVOS CLIENTES, CASO SEJA NECESSARIO, PODE-SE OFE
RTAR FONTE INTERNA REDUNDANTE PARA ATENDER AO REQUISITO; DEVE IMPLEMENTAR POE
+ (IEEE 802.3AT) EM CADA PORTA 10/100/1000BASET; DEVE IMPLEMENTAR IPV6; DEVE IMPLEMEN
TAR OS PADROES ABERTOS DE GERENCIA DE REDE SNMPV1, SNMPV2C E SNMPV3, INCLUINDO A
GERAGAO DE TRAPS; SUPORTA NO MiNIMO 1000 VLANS; DEVE SUPORTAR ESPELHAMENTO DE V
LANS; DEVE IMPLEMENTAR ROTEAMENTO ESTATICO; DEVE IMPLEMENTAR CONTROLE DE BRO

Uni 11119 UNIDA | 6,0 | 11.375,5
3 ADCAST; DEVE IMPLEMENTAR NTP V3 E V4,DEVE POSSUIR SWITCHING BANDWIDTH FULL-DUPL 68.253,54 | 68.253,54

« & EX DE NO MINIMO 250 GBPS E TAXA DE ENCAMINHAMENTO DE, NO MiNIMO, 112 MBPS; DEVE IM bE 0 o
PLEMENTAR AUTENTICAQAO 802.1X DE MULTIPLOS USUARIOS POR PORTA; DEVE IMPLEMENTA
R AUTENTICACAO BASEADA EM WEB, PARA CLIENTES QUE NAO SUPORTAM SUPLICANTES IEEE
802.1X; DEVE POSSUIR UMA INTERFACE DE CONSOLE USB OU COMPATIVEL; DEVE POSSIBILITAR
ARMAZENAMENTO INTERNO DAS MENSAGENS DE LOG GERADAS PELO EQUIPAMENTO DE NO M
INIMO 3048 BYTES; DEVE IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO (ACL) BASEADO EM
ENDERECO IP DE ORIGEM E DESTINO E PORTA TCP/UDP DE ORIGEM E DESTINO; DEVE IMPLEME
NTAR MECANISMO AAA (AUTHENTICATION, AUTHORIZATION E ACOOUNTIG) COM GARANTIA D
E ENTREGA; DEVE IMPLEMENTAR LLDP (IEEE 802.1AB); DEVE IMPLEMENTAR LLDP-MED; DEVE |
MPLEMENTAR OSPF; DEVE IMPLEMENTAR VRRP; DEVE IMPLEMENTAR SERVIDOR DHCP (IPV4); D
EVE IMPLEMENTAR DHCP RELAY; DEVE IMPLEMENTAR CONTROLE DE BROADCAST; DEVE POSS
IBILITARA OBTENQAO VIA SNMP DE INFORMAQOES DE CAPACIDADE E DESEMPENHO DA CPU,
MEMORIA E PORTAS. DEVE PERMITIR O CONTROLE DE GERAGAO DE TRAPS POR PORTA POSSIBI
LITANDO RESTRINGIR A GERAGAO DE TRAPS POR PORTAS ESPECIFICAS; TODAS AS PORTAS ETH
ERNET 10/100/1000 DEVEM SUPORTAR AUTOCONFIGURAGAO DE CROSSOVER (AUTO MDIX); DEV

val ide em http://aquisicoes. seplag. nt.gov. br/sgc/faces/ pub/ sgc/ f1 onbee/ Val i dacaoDocunment oFl owbee. j sp/ NJQYL6QAIESGLPST. Assi nado por

Total (R$):|18.465,80|236.023,77|236.023,77
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Itens [y
. . . un. 5 Vir. %
Tipo|ltem|Codigo Descrigéo . _ |Qtd.|VIr. Unit.| VIr. Total
Aquisicéo Acum.
E PERMITIR TANTO A GRAVAGAO DE LOG EM EQUIPAMENTO EXTERNO (SY SLOG) COMO VISUAL
1ZAGAO INTERNA (NO PROPRIO EQUIPAMENTO); DEVE POSSUIR CERTIFICADO DE HOMOLOGAGA
ONA ANATEL, DE ACORDO COM A RESOLUGAO N° 242;DEVE FORNECER DOCUMENTAGAO TECNI
CA E MANUAIS COM TODAS INSTRUGOES PARA INSTALAGAO, CONFIGURAGAO E OPERACIONALI
ZAGAO DOS EQUIPAMENTOS; DEVE SER FORNECIDO COM A VERSAO DE SOFTWARE MAIS COMP
LETA DISPONIVEL PARA O EQUIPAMENTO; DEVE CONTER SERVICO DE INSTALAGAO, CONFIGUR
AGAO E REPASSE TECNOLOGICO QUANTO A OPERAGAO DO EQUIPAMENTO; DEVE CONTER SERV
1GOS DE SUPORTE E MANUTENGAO DOS EQUIPAMENTOS DE TODA A SOLUGAO; GARANTIA DE N
O MINIMO 1 ANO COM ASSISTENCIA TECNICA NACIONAL. UNIDADE.
SWITCH 08 PORTAS 10/100/1000: INTERFACE: 08 PORTAS R}45 COM AUTO NEGOCIAGAO / AUTO M
Oni 10780 DI/ MDIX. FONTE DE ALIMENTAGAO: EXTERNA 100-240VAC, 50/60HZ. CAPACIDADE DE COMUTA uniDA | 14
ni - 3
4 53 MENTO: 16 GBPS. PADROES E PROTOCOLOS: |EEE 802.3, IEEE 802.3U, IEEE 802.3AB E |IEEE 802.3X. B DE 0 181,95 | 2.547,30 | 2.547,30
co . ) .
UFFER MINIMO: 2 MBIT. ACOMPANHA MINIMO: FONTE DE ENERGIA E GUIA DO USUARIO. GARAN
TIA DE 01 (UM) ANO. (MODELO DE REFERENCIA: TP-LINK TL-SG1008D).
TRANSCEIVER 10G BASE-SR - SFP-10GSR-S COM AS SEGUINTES CARACTERISTICAS GERAIS: MOD
Uni 11063 | ULO SFP+ OU SIMILAR, NO PADRAO 10GBASE-SR PARA FIBRAS MMF DE 850-NM E CONECTORLC | UNIDA |50
5 . 1.553,39 | 7.766,95 | 7.766,95
co 45 | DUPLEX; DEVE TER A CAPACIDADE DE SER INSERIDO E REMOVIDO NO MODULO DE FORMA ONL | DE 0
INE. UNIDADE.
Uni 10341 | TRANSCEIVER OPTICO (APROVADO PELO COSINT EM ABRIL/2010) TIPO SFP, PADRAO 1000 BASE-S| UNIDA | 40,
6 B 425,05 | 17.002,00 | 17.002,00
co 46 X PARA FIBRASMULTIMODO COM CONECTOR LC. GARANTIA MINIMA DE 01 ANO. UNIDADE. DE 00
Total (R$):|18.465,80|236.023,77|236.023,77

7. DESCRICAO DA SOLUCAO COMO UM TODO

A solucdo envolve a aquisicdo de 49 (quarenta e nove) Switches de 1Gb de 24
portas, 17 (dezessete) Switches de 1Gb de 48 portas, 6 (seis) Switches de 1Gb de
48 portas PoE com 4 portas SFP+ 10Gb, 14 (quatorze) Switches de 1Gb de 8
portas, 5 (cinco) Transceivers 10G Base-SR e 40 (quarenta) Transceivers 1G Base-

SX que serao distribuidos entre as 15 Escolas Técnicas Estaduais e a sede da

%[ Docunento assinado digital mente, valide em http://aquisicoes.seplag.nt.gov.br/sgc/faces/pub/sgc/flowbee/ Val i dacaoDocument oFl owbee. j sp/ NJQYLEQAIESGLPST. Assi nado por

SECITECI, os Switches de mais alto valor que serado disponibilizados para as E
Escolas Técnicas Estaduais no interior do estado tem em suas especificagbes a E
obrigagdo de garantia de 24 meses, desta forma mitigando por mais 1 ano a %
probabilidade de perda do equipamento por defeitos ocasionados por falha da rede %
elétrica. Os Switches de 48 portas PoE com portas SPF+ 10G serdo utilizados para §§
a troca de equipamentos obsoletos na Sede da SECITECI _%‘
=
8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO EE
Os estudos revelaram que é tecnicamente inviavel dividir a solugéo, pois se trata da ﬁ
aquisicao de objetos unicos em sem possibilidade de divisao. %g
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E economicamente inviavel dividir a solugdo, pois os valores pesquisados estdo

dentro do valor médio de mercado,

9. DEMONSTRATIVO DOS RESULTADOS

A substituicdo dos switches de rede obsoletos por equipamentos modernos permitira
uma maior eficiéncia no trafego de dados, proporcionando uma comunicagdo mais
rapida e estavel entre os dispositivos e servigos conectados. Isso resultara em uma
melhor experiéncia para os usuarios finais, otimizando o tempo de resposta e a
produtividade.

As novas Escolas Técnicas Estaduais necessitam de uma infraestrutura de rede
robusta para suportar as modernas tecnologias educacionais, como sistemas de
gestao académica, plataformas de aprendizagem online, videoconferéncias e outras
ferramentas pedagdgicas que dependem de uma rede de alta qualidade para operar
de forma eficaz.

Com a expanséo das Escolas Técnicas Estaduais, é fundamental garantir que a
infraestrutura de rede seja capaz de suportar o aumento no nimero de dispositivos e
usuarios. Os novos switches permitirdo a integracdo eficiente de salas de aula,
laboratérios e setores administrativos, criando um ambiente tecnologicamente
integrado e propicio para a aprendizagem e a gestdo educacional.

Os switches mais modernos sao projetados para otimizar o consumo de energia,
contribuindo para praticas sustentaveis e redugdo dos custos operacionais a longo
prazo. Além disso, permitem o gerenciamento inteligente de energia, desligando
automaticamente portas ociosas, o que resulta em economia adicional.

10. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO
PREVIAMENTE A CELEBRACAO DO CONTRATO

N&o é necessario que a Administracdo adote providéncias previamente, pois a
infraestrutura necessaria para a acomodagéo dos novos equipamentos ja existe.
11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

N&o ha contratagbes correlatas ou interdependentes para a solugdo apresentada
neste estudo.
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12. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS

O procedimento para contratagdes publicas busca sempre o melhor para o interesse
publico, tal conceito vai além do mero cotejo de menores pregos, para analisar os
beneficios do processo torna-se necessario avaliar os impactos positivos e negativos
na aquisi¢ao quanto:

e A observancia de normas e critérios de sustentabilidade;

e Ao emprego apurado dos recursos publicos;

e A conservagao e gestdo responsavel de recursos naturais;

e Ao uso de agregados reciclados, sempre que existir a oferta;

e A remogao apropriada dos residuos conforme normas de Controle de Transporte
de Residuos;

e A observancia das normas de qualidade e certificacdo nacionais e publicas como
INMETRO e ABNT.

No caso, o objeto contratual podera ter os seguintes impactos ambientais:

-Descarte de Equipamentos Antigos: A substituicdo dos switches antigos podera
gerar residuos eletrénicos que, se ndo gerenciados adequadamente, podem causar
poluicdo ambiental. Os componentes eletrdnicos contém substancias toxicas que
representam riscos a saude e ao meio ambiente.

-Consumo de Recursos Naturais: A fabricagdo de equipamentos eletrbnicos requer a
extracdo de matérias-primas e o consumo de energia, o que pode contribuir para o
esgotamento de recursos naturais e aumento das emissdes de carbono.

- Consumo de Energia: Os switches de rede consomem energia em seu
funcionamento. Aumentar o numero de switches pode resultar em um maior
consumo de energia, contribuindo para a pegada de carbono da organizagao.

Diante dos possiveis impactos, serdo adotadas as seguintes medidas mitigadoras:
-Reciclagem e Descarte Adequado: A SECITECI tem o projeto Recytec que faz a
coleta de equipamentos eletrbnicos, promovendo a restauragdo ou reciclagem,
garantindo que os materiais sejam reciclados ou eliminados de maneira
ecologicamente correta.
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-Certificagao ecologica: Os switches novos devem ter eficiéncia energética. o que
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reduz as emissdes de gases de efeito estufa.

Educacgédo e Sensibilizagdo: Promover a conscientizagao entre os funcionarios e
estudantes sobre a importancia da conservagdo de recursos naturais e do uso
eficiente de energia.

13. MAPA DE RISCOS

O mapa de risco da contratagdo sera retratado no tépico abaixo, por meio do
documento elaborado para a identificagdo dos principais riscos que permeiam o
procedimento, contendo as ag¢des de controle, prevencao e mitigagcdo de impactos,
materializando-se no mapa de risco da contratacio.

Fase — Planejamento

RISCO Descrigao Probabilidade IMPACTO Mitigagéo

Os Switches de

_ Elaboragéo de um
rede n&o atende
. R . plano de teste par
Desempenho ifrem as expectati . L .
. Baixo Médio | a avaliar o desem
nsatisfatério |vas de desempe .
. penho dos Switch
nho da Administ
- es
ragéo.

Os Switches de
rede apresentar

Elaboragéo de um

L L contrato com praz
Falhas técnicalem falhas técnic . )
Baixo Alto o de entrega firme
] as que afetem o i
) e clausula de mult
seu funcioname
a por atraso.

nto.
Os Switches de Elaboragéo de um
rede nao forem contrato com praz
Atraso na entr
entregues dentr Média Médio |o de entrega firme
ega
g o do prazo previ e clausula de mult
sto. a por atraso.
Impacto ambi | A aquisicdo dos Baixo Baixo Aquisicéo de Swit

5
2
°
2
<
2
7]
2
b
o
g
%]
w
4
3
5
2
3
5
o
3
E
H
[
s
£
g
=
3
8
S
©
i
<
3
s
3
8
E
H
3
ES
3
3
S
2
P
3
3
©
3
ES
3
5
s
3
ES
E
S
©
o
5
s
s
3
3
3
7]
3
B
©
5
=
£
s
©
3
®
g
s
£
g
©
=)
S
°
8
<
2
7]
A
©
°
£
g
E
3
8

HASH: abe4bed03bcc72bbala2695e355c553a. Juntado em 31/ 10/ 2023 15:18: 09 por HUGO SALVADCR.

Assinado com senha por HUGO FREIRIA SALVADOR - COORDENADOR / CTI - 01/11/2023 as 14:52:17.
Documento N°: 12807844-2396 - consulta a autenticidade em
https://www.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=12807844-2396 SIGA_x

SECITECIDIC202308263A



SECRETARIA DE ESTADO DE CIENCIA, TECNOLOGIA E INOVAGCAO

Governo de Mato Grosso

SECRETARIA DE ESTADO DE CIENCIA, TECNOLOGIA E INOVAGAO

u
GOVERNO DO ESTADO
DE MATO GROSSO

0003610/2023 - Pagina 23

Estudo Técnico Preliminar SECITEC/00027/2023

ental .

Switches de red
e gerar impacto
s ambientais, co
mo consumo de

energia e gerag

ches de rede com

eficiéncia energéti

ca e descarte ade

quado dos residuo
S.

a0 de residuos.

14. POSICIONAMENTO CONCLUSIVO SOBRE A VIABILIDADE DA
CONTRATACAO
Trata-se de estudo para aquisi¢cdo de switches de rede, sendo 49 (quarenta e nove)
Switches de 1Gb de 24 portas, 17 (dezessete) Switches de 1Gb de 48 portas, 6
(seis) Switches de 1Gb de 48 portas PoE com 4 portas SFP+ 10Gb, 14 (quatorze)
Switches de 1Gb de 8 portas, 5 (cinco) Transceivers 10G Base-SR e 40 (quarenta)
Transceivers 1G Base-SX, que serdo utilizados para ativacao da rede de dados e
internet das novas Escolas Técnicas Estaduais de Mato Grosso e a substituicdo de
equipamentos obsoletos na sede da SECITECI e das Escolas Técnicas Estaduais
em atividade.
Com base no presente estudo, declaramos que a aquisigao tem viabilidade técnica,
operacional e econémica.
Assim, tendo em vista as especificagdes, condigdes e justificativas apresentadas,
mostra-se adequada a contratagdo do objeto descrito para o atendimento da
necessidade.

Cuiaba, 30/10/2023.
Elaborado por:
Hugo Freiria Salvador
Coordenador de Tecnologia da Informagao
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Coordenadoria de TI/SECITECI
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