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INTRODUG#O

A Lei n°® 13.709/2018, conhecida como Lei Geral de Protecdo de
Dados Pessoais (LGPD), € a norma que regula o uso de dados
pessoais, tanto em ambientes fisicos quanto digitais. Ela se aplica a
qualquer pessoa ou empresa, publica ou privada, que realize
operagcdes com dados.

E importante lembrar: dados pessoais s3o informacgdes sobre pessoas
fisicas, e ndo sobre empresas. Ou seja, nome, CPF, endereco
residencial e e-mail de uma pessoa sao dados pessoais. Ja
informagdes como CNPJ ou razdo social ndo se enquadram nessa
categoria.

Proteger os dados pessoais € essencial. Essas informacdes sao
valiosas para o bom funcionamento de servigos, mas também podem
ser utilizadas de forma indevida. Por isso, é necessario garantir
transparéncia e respeito aos direitos de quem ¢é titular dos dados.

A protecao de dados é tao importante que, desde 2022, passou a ser
considerada um direito fundamental, integrando o rol do artigo 5°,
inciso LXXIX, da Constituicao Federal.

Esta cartilha foi elaborada para ajudar vocé a entender melhor seus
direitos e deveres em relagao aos dados pessoais. Vamos juntos?
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B TITULARDEDADOS

Pessoa fisica identificavel que fornece seus dados pessoais, podendo
ser cliente, aluno, paciente, colaborador, fornecedor, visitante,
candidato a vaga, entre outros.

Il OPERADOR

Pessoa fisica ou juridica que realiza o tratamento dos dados em nome
do controlador, como coleta, armazenamento, acesso, entre outras
acoes.

Il CONTROLADOR

Pessoa fisica ou juridica responsavel pelas decisoes referentes ao
tratamento dos dados pessoais.

I AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Orgdo da administragcao publica responsavel por zelar, implementar e
fiscalizar o cumprimento da Lei em todo o territorio nacional.

I TRATAMENTO DE DADOS

Toda operacao realizada com dados pessoais, como coleta, produgao,
recepcao, classificacdo, utilizagdo, acesso, reproducao, transmissao,
distribuigao, processamento, arquivamento, armazenamento,
eliminagdo, avaliacdo ou controle da informagao, modificagao,
comunicacao, transferéncia, difusdo ou extracao.
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Bl DADOS PESSOAIS

Informacdes relacionadas a pessoa natural viva, identificada ou
identificavel. Exemplos: CPF, RG, matricula, endereco, imagem,
telefone, geolocalizagao, e-mail, habitos de consumo, placa de veiculo,
entre outros.

I DADOS PESSOAIS SENSIVEIS

Informacgdes as quais a LGPD confere protecao especial, por estarem
diretamente relacionadas aos aspectos mais intimos da personalidade
de um individuo. S3o dados relativos a origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, saude, vida
sexual, dado genético ou biométrico.

Il DADOS ANONIMIZADOS

Dados relativos ao titular que ndo possa ser identificado, considerando
0S meios técnicos razoaveis e disponiveis no momento do tratamento.
Exemplos: dados estatisticos de pesquisas de clima e cultura
organizacional, que indicam a satisfagdo dos colaboradores sem
identifica-los individualmente.

B ENCARREGADO PELO TRATAMENTO
DOS DADOS PESSOAIS

Pessoa indicada para atuar como canal de comunicacgao entre
a organizacao, os titulares dos dados e a Autoridade
Nacional de Protecdao de Dados (ANPD). Acesse:
www.mti.mt.gov.br/encarregado-de-dados




QUANDO E PERMITIDO
TRATAR DADOS PESSOAIS?

A LGPD estabelece bases legais, ou seja, autorizagdes para o
tratamento de dados pessoais.

Veja alguns exemplos que justificam esse tratamento:

Quando houver consentimento do titular dos dados;

Para cumprir uma obrigacao legal ou regulatéria;

Pela administragao publica, para a execugao de politicas publicas;
Para a realizagao de estudos por 6rgao de pesquisa, com dados
anonimizados sempre que possivel;

Para firmar ou executar contratos;

Para exercer direitos legais em processos judiciais, administrativos
ou arbitrais;

Para proteger a vida ou a integridade fisica da pessoa;

Em atendimentos de saude, exclusivamente em procedimentos
realizados por profissionais de saude, servigos de saude ou
autoridade sanitaria;

Para protecao do crédito;

Com base em interesse legitimo, desde que sejam respeitados os
direitos do titular.
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E 0S DADOS SENSIVEIS?

Dados sensiveis sado informagdes pessoais que exigem
maior protecao, pois estao relacionados a aspectos intimos
de uma pessoa, podendo levar a ocorréncia de situacdes
discriminatdrias. Por isso, os dados sensiveis s6 podem ser
tratados em situacdes especificas:

Com consentimento claro e especifico do titular ou
de seu responsavel legal.

Sem consentimento, apenas quando necessario:

Para cumprir obrigacao legal ou regulatéria;

Para execucgao de politicas publicas;

Para realizagao de estudos por 6rgao de pesquisa, com
dados anonimizados sempre que possivel;

Para exercicio regular de direitos em contratos, processos
judiciais, administrativos ou arbitrais;

Para proteger a vida ou a integridade fisica da pessoa;
Para prestacao de servigos de saude, exclusivamente por
profissionais ou instituicdes da area, ou por autoridade
sanitaria;

Para prevencao a fraude e garantia da seguranca de
sistemas e informacgodes.
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DADOS DE CRIANGAS
E ADOLESCENTES

A protecédo integral de criangcas e adolescentes € um dever
do Estado, da familia e da sociedade, conforme previsto na
Constituicdao Federal e no Estatuto da Crianca e do
Adolescente (ECA).

A Lei Geral de Protecao de Dados Pessoais (LGPD) também
trata desse tema, estabelecendo regras especificas para o
tratamento de dados pessoais de menores de 18 anos, com
foco na preservacao de seus direitos.

Esse tratamento deve observar os seguintes principios:

Respeito ao melhor interesse da crianga ou do adolescente;
Consentimento expresso de ao menos um dos responsaveis
legais;

Finalidade voltada a protecao e a promogao dos direitos da
crianga ou do adolescente, com prioridade sobre qualquer
outro interesse;

Proibicdo do uso dos dados para fins ilicitos ou que possam
causar prejuizos.
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SEUS DIREITOS COMO
TITULAR DE DADOS

Com a LGPD, vocé passou a ter mais controle sobre seus
dados pessoais. Veja o que vocé pode fazer:

Saber quais dados estao sendo coletados e por qual motivo;
Solicitar acesso, correcao ou exclusado desses dados;
Revogar o consentimento previamente concedido;

Ser informado sobre com quem seus dados foram
compartilhados.

Esses direitos sao gratuitos e podem ser exercidos a
qualguer momento.

Para saber como, acesse a aba "LGPD" no site da MTI:

www.mti.mt.gov.br/conheca-a-lgpd
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BOAS PRATICAS NO
TRATAMENTO DOS DADOS

O uso indevido, o tratamento inadequado ou a falta de
seguranca podem gerar prejuizos, tanto para a empresa
quanto para a pessoa fisica.

Por isso, seguem algumas boas praticas:

Seguir as orientagdes da organizacao sobre o tratamento
correto dos dados pessoais, incluindo o compartilhamento
com terceiros;

Utilizar essas informagdes apenas para a finalidade
estipulada;

Agir de forma ética;

Zelar pela guarda e armazenamento dos dados, preservando
sua integridade e garantindo a privacidade das informacoes;
Estabelecer controles de acesso, permitindo que apenas
pessoas autorizadas acessem os dados;

Adotar medidas de seguranca técnicas e administrativas para
proteger os dados pessoais contra acessos nao autorizados e
contra situacdes acidentais ou ilicitas de destruicao, perda,
alteragcao, comunicacao ou qualquer forma de tratamento
inadequado ou ilegal.

A MTI disponibiliza Termos de Responsabilidade e Sigilo,
que detalham os deveres de cada colaborador ou terceiro,
além do Manual de Referéncia em Seguranca da
Informacao.
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INCIDENTE DE SEGURANGA
COM DADOS PESSOAIS

Um incidente de seguranca ocorre quando ha confirmacao
de vazamento, perda, acesso nao autorizado ou qualquer
violagcdo que possa representar risco ou causar dano
relevante aos direitos e liberdades do titular de dados
pessoais.

Em abril de 2024, a ANPD aprovou o Regulamento de
Comunicacao de Incidente de Seguranca (RCIS), que
determina que, nos casos com risco relevante, a organizagao
deve comunicar o incidente tanto a ANPD quanto as
pessoas afetadas.

O principal objetivo do RCIS é fortalecer a protecao de dados
pessoais no Brasil. Para isso, o regulamento busca:

Proteger os direitos dos titulares;

Assegurar a adocao de medidas para mitigar ou reverter os
efeitos dos danos causados;

Garantir a efetividade do principio da responsabilizagao e
da prestacao de contas pelos agentes de tratamento;
Promover a adogado de boas praticas de governancga e
medidas adequadas de preveng¢ao e segurancga;

Estimular a cultura de protecao de dados pessoais;
Garantir que os agentes de tratamento atuem com

transparéncia, estabelecendo uma relagcdo de confianca

com os titulares;
Fornecer subsidios para as atividades regulatoéria,
fiscalizatdria e sancionatdria da ANPD.
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DICAS PRATICAS
DE PROTECAD

Todos somos responsaveis pela prote¢cdo das informacgodes
pessoais, sejam as nossas ou aquelas as quais temos acesso
em razao do trabalho.

Por isso, fique atento as seguintes orientacodes:

Leia a Politica de Privacidade da organizacao;
Aceite apenas “cookies” essenciais nos sites;
Limite permissdes de aplicativos;

Cuidado com e-mails e links suspeitos;

Ative a verificacdo em duas etapas;

Use senhas fortes e diferentes;

Proteja seus dispositivos com senha;

Troque a senha se houver suspeita de vazamento;
Mantenha seus dispositivos atualizados;

Faca backups com frequéncia;

Apague dados antes de descartar dispositivos;
Descarte documentos de forma segura.
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adolescentes. 2024. Disponivel em:
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Disponivel em:
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Disponivel em:
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CONTEUDO E REVISAO

Comité Setorial de Protecao de Dados Pessoais da MTI
LGPDNow
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